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[bookmark: _Toc87957189]Descripción
· Encriptar las contraseñas que se muestra en la base de datos y en la ventana, Usuarios del sistema, del SG5.

[bookmark: _Toc87957190]Definición del alcance
1. [bookmark: _Toc87957191]Encriptar las contraseñas de la base de datos

a. Descripción del estado actual:
Actualmente, en la base de datos se muestran visible las contraseñas de todos los usuarios.
b. Descripción de los cambios solicitados:
Se solicita que todos los valores de la columna dsc_clave, sean encriptadas.

[image: ]
c. Descripción del funcionamiento:
· Al encriptar todas las contraseñas que se puede observar en la columna dsc_clave, no será visibles para ningún usuario, de modo que al realizar consultas muestre otros caracteres.
d. Validaciones que deben estar incluidas:
· Indicar los el tipo de algoritmo a usar.
· Tratar de utilizar algoritmo AES, o al menos, una actualizada.
e. Casuísticas que deben estar contempladas:
Ninguna.

2. [bookmark: _Toc87957192]Modificar la visualización de las contraseñas en el SG5

a. Descripción del estado actual:
Actualmente, en la opción Usuarios del sistema del SG5, se puede observar las contraseñas de todos los usuarios como se puede observar en la imagen adjunta.
[image: ]
b. Descripción de los cambios solicitados:
· Se solicita quitar el campo Contraseña o encriptar los caracteres que se muestra en el campo mencionado. (Seleccionar la opción que conlleve menos horas de desarrollo)
c. Descripción del funcionamiento:
· Al encriptar o eliminar el campo Contraseñas, no será visibles para ningún usuario, de modo que al realizar consultas muestre otros caracteres
· La implementación no debe de modificar las funciones actuales (vencimiento de contraseña, restablecimiento en caso de olvido por parte del usuario, mantener la cantidad mínima de contraseñas) en la ventana Usuarios del sistema y en otra opción si existiera.
d. Validaciones que deben estar incluidas:
Ninguna.
e. Casuísticas que deben estar contempladas:
Ninguna.

[bookmark: _Toc87957193]Sistemas/módulos que impactan en la configuración 
· SG5

[bookmark: _Toc87957194]Áreas que impactan en la configuración
· Operaciones

[bookmark: _Toc87957195]Aspectos de seguridad de la información
No aplica.

[bookmark: _Toc87957196]Otros
No aplica.
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| SELECT * FROM [BDUS_CK@@@@50_0100].[dbo].[scfma_usuario]
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B3 Resuls gl Messages

cod_usuario
AAPONTE
ABARRAGAN
ABUSTAMANTE
ACORDOVA
ADMINISTRADOR
ADMINISTRATOR
AHUAMAN
AINFANTE
AMALLMA
ANUNEZ
APONCE
ARAMIREZ
ARODRIGUEZ
AVALLEJOS
AVASQUEZ
BARANGUIBEL
BESTEBAN

dsc_usuario

ALESSANDRA DARLY APONTE CURI
ANTONIO GENARO BARRAGAN CORDOVA
ALDEIR LUIS BUSTAMANTE TURPO

ASTRID CAROLINA DE JESUS CORDOVA PALACIOS
ADMINISTRADOR DEL SISTEMA
ADMINISTRADOR DEL SISTEMA (KUNAQ)
ANGELA HUAMAN CORILLOCLLA

ANGIE DIANA INFANTE VERATEGUI

ANYELA MALLMA GUIDOTTI

ANGELA IRINA NUKEZ DEL PRADO VALDIVIA
ALFREDO PONCE PEREZ

ALBERT MARTIN RAMIREZ LAZO

ADRIANA PAOLA RODRIGUEZ MAGUINA
ANDREA MILAGROS VALLEJOS AYACHI
JUAN ANTONIO VASQUEZ VICENTE

BEATRIZ COROMOTO ARANGUIBEL GARCIA
BEATRIZ GRACIELA ESTEBAN INGA

dsc_clave

foh_registro
2020-02-01 00:00:00.000
2021-01-12 00:00:00.000

2018-08-13 00:00:00.000
2018-05-17 00:00:00.000
2012-01-01 00:00:00.000
2012-01-01 00:00:00.000
2012-12-04 00:00:00.000
NULL
2013-11-18 00:00:00.000
NULL
2018-02-19 00:00:00.000
2017-11-04 00:00:00.000
2021-11-08 00:00:00.000
2019-09-05 00:00:00.000
2018-08-06 00:00:00.000
NULL

2018-07-04 00:00:00.000

flg_activo
si
si
NO
NO
si
si
NO
si
NO
si
si
NO
si
si
NO
si
NO
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5 Usuarios del sistema o B

Wsuato: Trabajador TRAODDBS @, URRUTIA ACLARI, JUNIDR
Usuario JURRUTIA Contrassfia KNOOTHEARD
Descripcion JUNIOR URRUTIA ACLARI
Feh. Veto. Clave 15/07/2019 B 0 dias Fch. Ingreso 05/04/2014 o]
[ Active [] Administiador del sistema

[ Clave no expira
Perfil de Consulta

Pefil : ™~

190 REGISTRO(S) LISTADO(S)




